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Fecha de Elaboracion: Enero 30 de 2023 Casi Seguro Preventivos Evitar el Riesgo
icacion: Controles
Fecha de Publicacién: Enero 31 de 2023 Posible : Reducir el riesgo
Correctivos
IDENTIFICACION DEL RIESGO ANALISIS MEDIDAS DE MITIGACION SEGUIMIENTO
Riesgo VALORACION
: Probalidad de Administracién del PERIODO . )
Proceso Causas Consecuencia ., . CONTROLES Acciones Responsable Indicador
Materializacion riesgo EJECUCION
N° Descripcion Tipo de control
o . Socializacion del Coordinacion o .
Tamafio de la Entidad . . R . R capacitaciones y realizar
i i ., ., . Ineficiencia en los procesos Zona de riesgo Manual de funciones, Administrativa y ~
Tipo de vinculacién Laboral Concentracion de autoridad . . . i R L L. i i L, . X permanentemente campafias
X 1 Incumplimiento de metas Casi Seguro Preventivo importante - Reducir Cédigo de éticay Dic-2023 Realizar capacitacion financiera, con el i L,
Intereses particulares o exceso de poder X L . ., | de buen gobierno y aplicacién
i Reprocesos el riesgo cédigo de buen apoyo de Direccion L
Intereses propios ) L de normas de ética
gobierno Juridica
» . . . Coordinador
Inadecuada segregacion de » o Revisar y ajustar continuamente - )
= R Generar una percepcion X Socializacion del . Administrativo y
< funciones. o, . i ¥ Zona de riesgo X los procesos y procedimientos de | _. . . .
Q . Extralimitacion de funciones| negativa y de desconfianza . . K Manual de funciones X o Financiero en apoyo | Ejecucidn del plan anual de
Z Desconocimiento del manual 2 Casi Seguro Preventivo moderado - Evitar el X Dic-2023 la Asociacion y programas de . ., .
o . por parte de los ) y competencias o con la Direccién capacitaciones
i de funciones. ) ) riesgo capacitacion permanente sobre o
() L funcionarios. laborales i Juridica y Asesor
= Insuficiencia de personal las competencias laborales.
o MECI.
=
(%]
w
(G)
Capacitaciéon en motivacion y
Ausencia de estimulos Ineficiencia en los procesos o crecimiento personal, profesional | Talento Humano en
o . Fortalecimiento de . »
laborales . » Incumplimiento de metas Zona de riesgo y laboral. cabeza del Ejecucion del plan anual de
Insatisfaccion de los . . i N los programas y X X . L R .
Alta carga laboral 3 X i Reprocesos Posible Correctivo importante - Evitar el s, Dic-2023 Realizar actividades ludicas Coordinador capacitaciones y del programa
. funcionarios i i X planes de la gestion , . R K R
Debilidades en los programas Actitud pasiva del riesgo K Programas de estimulos Administrativo y de bienestar social
. A A ) humana de la entidad . . .
de bienestar social funcionario Fortalecimiento de los valores Financiero

institucionales
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Materializacion riesgo EJECUCION
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Mantener
multiusuarios para el
X X . manejo de las
detrimento patrimonial y . N
e, ) Zona de riesgo - cuentas. . . Coordinacién
Falta de controles en el o tipificacion de delitos . . . . actualizar el procedimiento para . R o .
. 4 Desviacion de recursos . ., Casi Seguro Correctivo Importante- Reducir Dic-2023 Administrativa y Procedimiento actualizado.
procedimiento de pagos contra la administracion X " X los pagos i i
Publica el riesgo Identificar los tipos de Financiera.
ublic
pagos que se deben
realizar en cada
cuenta
o Perdida de credibilidad
Lz’ antes los diferentes entes
§ . » . » de control, la banca Zona de riesgo L Realizar auditorias internas y Coordinacion . . X
= Intereses particulares o a favor Alteracion de la informacion ) ) ) ) . Auditorias internas y ) . - . ) Estados Financieros firmados
5 . R nacional, organismos Posible Preventivo moderado - Evitar el Dic-2023 externas a la informacién Administrativa y . .
Z de terceros financiera R K externas i X . . por el revisor fiscal
g institucionales, riesgo financiera Financiera
4 agremiaciones y ciudadania
& en general
Establecimiento del ,
Solicitud de dadivas en el X X Zona de riesgo X . Coordinacion X
. Perdida de la buena imagen . . R cronograma de pagos X Realizar auditorias internas y - . Pagos realizados dentro de los
Intereses personales 6 tramite de pago de las X Posible Preventivo moderada - Evitar el Dic-2023 Administrativa y L i
de la entidad K en la orden externas a los pagos efectuados ' ' términos establecidos
cuentas riesgo Financiera
contractual
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Tipo de control

Administracion del
riesgo

CONTROLES

PERIODO
EJECUCION

Acciones

Responsable

Indicador

RIDICA'Y DE CONTRATACION

Falta de asesoria juridica.
Viabilidad a proyectos sin la

debida evaluacién. Formacion

insuficiente por parte de los
ejecutores. Falta de control
sobre los funcionarios que

intervienen en la tramitacion,

aprobacion o celebracién de
contratos Art. 8 de la Ley 80
de 1993 y demas normas

Direccionamiento de
procesos contractuales

Ineficiencia en los procesos,
perdida de recursos de la
entidad, incumplimiento de
metas, reprocesos,
deficiencia en la calidad del
bien o servicio contratado,
deterioro de la imagen y
perdida de credibilidad de
la Entidad

Posible

Preventivo

Zona de riesgo
moderado - Evitar el
riesgo

Verificacion de los
requisitos de
participacion frente al
estudio del sector.

Verificacion de los
requisitos habilitantes
frente al alcance del
objeto a contratar

Dic-2023

Vo Bo. del Director Juridico en
todos los documentos del proceso
de contratacion de la Entidad.

Capacitar a los responsables del
proceso en contratacion estatal

Gerente, Director
Juridico, Director
Técnico y
Coordinador
Administrativo y
Financiero

# de Contratos suscritos = # de

Procesos aprobados

interés propio de funcionarios

Concentracion de poder.

Elaboracién mal
intencionada de actos
administrativos, con el
objetivo de favorecer

intereses personales y a
particulares

Ineficiencia en los procesos,
perdida de recursos de la
entidad, incumplimiento de
metas, reprocesos,
deterioro de la imagen y
perdida de credibilidad de
la Entidad

Posible

Preventivo

Zona de riesgo
moderado - Evitar el
riesgo

Sensibilizar
periddicamente a los
funcionarios sobre
temas de corrupcién.

Vo Bo por parte de los
responsables de la
elaboracion de los

documentos

Dic-2023

Vo Bo. del Director Juridico en
todos los actos administrativos.

Director Juridico

# de resoluciones expedidas =

# de resoluciones visadas
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Causas
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Administracion del
riesgo

CONTROLES

PERIODO
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Responsable

Indicador

GESTION JU

Actos de corrupcién por
pliegos de condiciones
direccionados o supervisiones
indebidas o aprobaciones de
pagos sin sustento

Perdida de recursos o
desviacidn, adjudicacion de
procesos sin el lleno de
requisitos legales

Dafio antijuridico y mala
aplicacion de la ley

RARO

Preventivo

Evitar el Riesgo

Cumplimiento de
pliegos tipo, revision
de informes de
supervision

Dic-2023

Capacitacién al personal para el

uso de pliegos tipo, elaboracién

de estudios previos y supervisiéon
de contratos

Director Juridico

# de capacitaciones realizadas

Personal encargado de la
supervision e interventoria sin
la competencia iddnea para el

desarrollo de las actividades.
Falta de claridad en las
funciones a desarrollar como
supervisor

10

Concentrar las labores de
supervision de multiples
contractos en poco personal
y/o sin conocimiento
técnico para realizarlos

Perdida de presupuesto de
la Asociacion
Demandas contra la entidad
Investigaciones
disciplinarias y Fiscales

Posible

Preventivo

Zona de riesgo
moderado - Evitar el
riesgo

Revisar y verificar que
la asignacion de
supervision
corresponda a las
funcionesy
competencias de los
funcionarios

Dic-2023

Seleccionar supervisores que
tengan relacion directa con el
objeto del contrato,.
Consulta permanente del manual
de contratacion por parte de los
supervisores.

Gerente, Director
Juridico, Director
Técnicoy
Coordinador
Administrativo y
Financiero

Revision del Manual de
Funciones y de Competencias
Laborales Vs el objeto del
contrato

IVA

Escasa mano de obra por falta
de presupuesto o planta de
personal inadecuada

11

Concentracién de funciones
en una persona

Abuso de poder,
extralimitacion de funciones
y retroceso en los procesos

Muy Posible

Correctivo

Zona de riesgo
moderado - Evitar el
riesgo

Asignacion de
presupuesto para la
planta de personal

Dic-2023

Velar por la asignacion del
presupuesto para la provision de
los cargos

Coordinador
Administrativo y
Financiero

actualizacion del
procedimiento

Sistemas de informacién
inadecuados y poco seguros

12

Sistemas de informacién
susceptibles de
manipulacién o

adulteracion

Perdida y modificacion de
informacion.

Posible

Preventivo

Zona de riesgo
moderado - Evitar el
riesgo

Asignacion de roles de
los diferentes
usuarios y que el
software tenga log de
auditoria

Dic-2023

Actualizacién de usuarios frente a
los cambios de personal

Coordinador
Administrativo y
Financiero

Actualizacién de usuarios y
claves de acceso a sistemas de
informacién institucional
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Proceso Causas Consecuencia . K CONTROLES Acciones Responsable Indicador
Materializacion riesgo EJECUCION
N° Descripcion Tipo de control
3
= Verificacion de todos
> los software y que
s Perdida de informacién por . o yq ) -
= L K X Perdida de operatividad de estos sean legales - asi e . Coordinador . . X
2 software sin licencias, o sin . . o, K i . . . Verificacion constante de la Ing. . K # de licencias y # de copias de
. X 13 Perdida de informacion la entidad por no contar raro Preventivo Evitar el Riesgo como los protocolos Dic-2023 R Administrativo y X
= antivirus, o equipos obsoletos . ., . de sistemas . ' seguridad
] con informacién de seguridad Financiero
= y no tener respaldo . -
(4] informdtica de la
© entidad
Gestionar la consecucion de
recursos para la implementacion
i . Perdida de informacion y sistematizada de la gestion
Ausencia de un sistema L ; i
X o, L . documentacién Zona de riesgo X L, documental. Coordinador X L, L,
integrado de gestion Deficiencias en el manejo . . . Sistematizacion de la X ., . R Sistematizacién de la gestion
14 falta de elementos Posible Preventivo moderado - Evitar el Dic-2023 Efectuar una revision del control Administrativo y

documental y falta de
personal con competencias

documental y de archivo

probatorios ante posibles

investigaciones

riesgo

gestion documental

de documentos. Manejo idéneo
de la gestion documental.
Capacitar en la Ley 594 de julio 14
de 2000 Ley General de Archivo

Financiero

documental
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Proceso

Causas

Riesgo

Descripcion

Consecuencia

Probalidad de
Materializacion

VALORACION

Tipo de control

Administracion del
riesgo

CONTROLES

PERIODO
EJECUCION

Acciones

Responsable

Indicador

Interés propio
Trafico de influencias
(amiguismo, persona

influyente)

Divulgacién de informacién
clasificada como
confidencial o reservada

Pérdida de la credibilidad
del trabajo realizado con la
comunidad
Afecta la imagen de la
entidad
Genera malestar a nivel
interno entre los
funcionarios de la entidad

Posible

Preventivo

Zona de riesgo
moderado - Evitar el
riesgo

La informacion de la
Entidad sélo debe ser
divulgada por el
Representante Legal o
por la persona que
éste autorice

Dic-2023

Al momento de la contratacion de
personal de planta o contratistas
se les debe dar a conocer el
Cédigo de Etica y Buen Gobierno
adoptado por la entidad y de la
confidencialidad de la informacién

Gerente, Director
Juridico, Director
Técnico,
Coordinador
Administrativo y
Financiero y Jefe
Area Social y de
Comunicaciones

Clausula de confidencialidad
en los contratos para la
vinculacién del personal

Interés propio
Tréfico de influencias
(amiguismo, persona

influyente)

Uso indebido de la
informacién para obtener
beneficio particular

Generar una percepcion
negativa y de desconfianza
por parte de la ciudadania.
Favorecimiento a terceros

Posible

Preventivo

Zona de riesgo
moderado - Evitar el
riesgo

Custodia adecuada de
la informacién
institucional

Dic-2023

Gestionar la consecucion de los
recursos para una adecuada
custodia de la informacién
histérica de la entidad

Directivos y Todos los
funcionarios

Implementacién adecuada del
archivo de la entidad de
acuerdo a la normatividad
vigente
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: Probalidad de Administracién del PERIODO . )
Causas Consecuencia . K CONTROLES Acciones Responsable Indicador
Materializacion riesgo EJECUCION
N° Descripcion Tipo de control
Efectuar evaluacion y
. Cumplimiento de la normatividad seguimiento de forma
. . . Interiorizar los . . ) ) ) .
Perdida, dafio, perjuicio o . | vigente y sus respectivos independiente a la ejecucién y
L . ) . . rincipios y valores > -
Omisién intencional de detrimento patrimonial . p i P K v ; requisitos para el logro de los resultados del Sistema
o ) : . Zona de riesgo institucionales; asi S -
Favorecimiento a intereses posibles actos de para la entidad . . R X objetivos institucionales Jefe de Control Integrado de Gestion y
R 17 =, K K ., Posible Preventivo moderado - Evitar el como las Dic-2023 R .
particulares corrupcion o irregularidades Afectacion del buen K X Desarrollar buenas practicas de Interno Control, en cumplimiento de
. . . riesgo consecuencias al o ) o .
administrativas nombre y reconocimiento teriali | auditoria interna, evaluaciones y la normatividad vigente y sus
. materializarse e o . -
de la Entidad X seguimiento a los procesos de respectivos requisitos para el
riesgo
& forma independiente logro de los objetivos
institucionales.
. . o, Revision y L » Presentacion oportuna de los
Manipular informacién X . Revision y aprobacion de los .
X . ., - Zona de riesgo seguimiento del i informes a los entes de control
relacionada con el Manipulacién de los Mala toma de decisiones . . Rk X informes Jefe de Control
. 18 k L . Posible Preventivo moderado - Evitar el desarrollo de los Dic-2023 . y asesorar y apoyar a la Alta
cumplimiento de las informes Pérdida de credibilidad . . Acompafiamiento a las mesas de Interno o .
X L riesgo informes por parte R R Direccidn y a las Areas de la
disposiciones legales , trabajo cuando sea pertinente L,
del lider del proceso Asociacion
Informes de auditorias
Trafico de influencias para el internas subjetivos, Z deri
. i . Ona de riesgo . " L
desarrollo de las auditorias parcializados, ocultandoy | Mala toma de decisiones X X ‘g Procedimiento de i evaluacion del programa y plan de Jefe de Control Cumplimiento de las
19 Posible Preventivo moderado - Evitar el Dic-2023

Relaciones de amistad entre
auditados y auditores

omitiendo o informacion y
favoreciendo intereses
particulares

Pérdida de credibilidad

riesgo

auditorias internas

auditorias

Interno

auditorias programas
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